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Der technische US-Geheimdienst NSA betreibt Data-Mining im ,War on Terror"

% B Home W rews B Travel B Money B Sports B Life B Tech Weather

Washingtoanclitics Inzide News v Shopping - Buy/Sell a Car- Find a Job - Find a Date - Real Estate.
NSA has massive database of Americans’ HISAETRaE i
phone calls s100000 — $150,000

Updated 5/11/2008 10:38 AM ET E-mail | Save | Frint |

By Leslie Cauley, USA TODAY

$200,000 — $250,000+

Der US-amerikanische Geheimdienstexperte Richard Keefe schatzt, dass die NSA
taglich weltweit 650 Millionen Telekommunikationsvorgange tberwacht und dabei
eine Datenmenge generiert, die 639.000 CDs fullt.
(http://www.heise.de/newsticker/meldung/73179) :
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The data are used for "social network analysis," the official said, meaning to study
=41 how terrorist networks contact each other and how they are tied together.

1 (http://www.usatoday.com/news/washington/2006-05-10-nsa_x.htm)
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The agency’s goal is "to create a database of every call ever E-maill
B REACTION made” within the nation’s borders, this person added.
. For the customers of these companies, it means that the Selectone: ™ HTML © Text
From the White House: government has detailed records of calls they made — across

The White Houze defended itz overall ) Breaking news E-mail alerts
eavesdropping program and said no domestic town or across the country — to family members, co-workers, Get breaking news in your inbox as it happens
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Was ist Social Network Analysis (SNA)?

= Netzwerk: Abgegrenzte Menge von Knoten und zwischen ihnen bestehenden

Kanten.

= Typen von Netzwerken (Zeilen und Spalten stellen Knoten dar):

M%tg;mgtsnx Agent | Knowledge | Resources Tasks/ Event Organizations Location
Agent Social Knowledge Capabilities Assignment network | Membership network Agent location
network network network network
Information Training Knowledge Organizational Knowledge location
Knowledge .
network network requirement network knowledge network network
Resource Res_ource Organizational Resource location
Resources requirement -
network Capability network network
Network
Precedence Organizational Task/Event location
Tasks/ Events :
network assignment network network

Organizations

Inter-organizational
network

Organizational
location network

Location

Proximity network

Jana Diesner und Kathleen Carley (2005): ,,Revealing Social Structure from Texts*
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Was ist Social Network Analysis (SNA)?

= Netzwerkanalyse unterscheidet sich fundamental von der Umfrageforschung

Umfrageforschung Netzwerkanalyse

Ist vollstandig (im Rahmen der

basiert auf Stichproben Abgrenzung)

Akteure (Personen, Gruppen, etc.)
werden durch Attribute (Alter,
Geschlecht, etc.) beschrieben

Akteure werden durch Relationen
beschrieben

ist blind fur Strukturen integriert Struktur und Handeln

= SNA ist eine mathematische Methode zur Analyse von Netzwerken
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Macht Data-Mining Sinn bei der Terrorismuspravention?

Unter Data-Mining oder auch Datenschirfung versteht man das systematische (in
der Regel automatisierte oder halbautomatische) Entdecken und Extrahieren
unbekannter Informationen aus grof3en Mengen von Daten.
(http://de.wikipedia.org/wiki/Data_Mining)

= Data-Mining liefert swinnvolle Ergebnisse, wenn man weifl3 wonach man sucht.

= Aber wie identifiziert man Terroristenzellen? Sind Terroristen zentral? Bilden sie
Cluster?

= Nach allem, was wir wissen, gibt es kein Terrorismus-Suchprofil

= Suche ohne scharfes Profil fihrt zu ,false negatives* und ,false positives” — die
Verdachtigten des Londoner terroristischen Anschlag in London am 7. Juli 2005
waren unauffallige Briten.

Finding terrorism plots is not a problem that lends itself to data mining. It's a
needle-in-a-haystack problem, and throwing more hay on the pile doesn't make that
problem any easier. We'd be far better off putting people in charge of investigating
potential plots and letting them direct the computers, instead of putting the
computers in charge and letting them decide who should be investigated.
(http://www.wired.com/news/columns/0,70357-0.htm|?tw=wn_story )
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Wie der Wissenschaftler Valdis Krebs Terrornetzwerke durchdringt

Beispiel 9/11
= ausgehend von zwei im Jahr 2000 identifizierten Terroristen

= schrittweise deren Umfeld analysieren

%, )
Nawaf Alhazmi Khalid Almihdhar

Figure 1 - Two known suspects in January 2000

http://www.orgnet.com/prevent.html
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Wie der Wissenschaftler Valdis Krebs Terrornetzwerke durchdringt
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Figure 2 - All nodes within 1 step [direct link] of original suspects
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Wie der Wissenschaftler Valdis Krebs Terrornetzwerke durchdringt
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Falsches Konzept zur Terrorismuspravention

... the National Security Agency's entire spying program seems to be based on a
false assumption: that you can work out who might be a terrorist based on calling
patterns. (http://www.nytimes.com/2006/05/16/opinion/16farley.html)

= Wissen die US-Behorden es (nicht) besser?
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SNA-Beispiel: Unternehmens-Netzwerk (Osterreich)

Das Netzwerk der Topunternehmen: So trifft
man sich in Aufsmhtsraten und Stiftungen

muhmm
Griie der Punkte stellt die Zentralitit der Untemehmen

im Top-1.000-Netzwerk dar
Breite der Linien stellt Zentralitit der Verbindungen dar

http://www.fas.at/presse/ downloads/format 43 04.pdf
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SNA-Beispiel: Sport-Netzwerk

iR Schachtjor Donezk

Spartak Moskau
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CZ/ VFB Stuttgart
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Pald 5t. Germain
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Real Madrid FC Barcelona =

7 1 PR N Italien

- Arsenal London Deutschland
FIFA World Cup 2006 FC Liverpool Ernland
\Welcher Nationalspieler spielt in welchem Verein? " = &

Alle Clubs mit mehr als vier Nationalspielern

Komplexe Beziehungsgeflechte: Die Grafik zeigt den internationalen Markt fir FuBballprofis. Die Heimatlander der Spieler sind als Quadrate dargestellt, die Ver-
eine als Kreise. Die Farben reprasentieren ausgewahlte Lander. Je gréBer ein Symbolist, desto grésfer sein Gewicht im Netzwerk — so haben der FC Chelsea, Ju-
ventus Turin und Real Madrid die meisten auslandischen Spieler. Die Dicke der Pfeile reprasentiert die Menge der transferierten FuBballer.

Bustration: Lothar Kremps!, Mas-Planck: Institut for Gesellschaftsforschung, Kain

http://www.handelsblatt.com/pshb?fn=tt&sfn=qo&id=1216571
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SNA-Beispiel: Politiker-Netzwerk
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Das informelle Netzwerk im Bundestag in der abgelaufenen Wabhlperiode. Je groR3er der Personen-Knoten, desto mehr persénliche Beziehungen zum anderen Lager.

http://www.handelsblatt.com/pshb?fn=tt&sfn=qo&id=1156298
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Informelle politische Netzwerke Im
Bundestag

ll. Hochschule Mittweida (FH) .
... University of Applied Sciences M IttN et- I nfO

MITTWEIDA

rosswem  Fachbereich Medien



Struktur der politischen Entscheidungsfindung

Politische Richtlinien

Partei / Fraktion
A \
v /

Ausschisse

Mitglied
des
Bundestags

Externe Einflisse / Aufgaben

/

—— Wahlererwartung

AN

Interessengruppen

Burokratie

= Linke Seite: MdBs mussen sich an Richtlinien halten

= Rechte Seite: MdBs sind (fast) frei, inre sozialen Netzwerke zu spinnen

= Diese informellen Netzwerke sind ihr soziales Kapital, das sie (mehr oder
weniger) in den Dienst der geforderten Politik einbringen

http://www.mittnet.info/docs/060429sunbelt.pdf
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Blickwinkel auf den Bundestag

15. Bundestag

= Politikelite (Kanzler, Ministerinnen, Staatsministerlnnen, parlamentarische
Staatssekretarinnen, Parlamentsprasidium, Parteivorsitzende,
Fraktionsvorsitzende): insgesamt 45 von 601 MdBs

= Ausschusspolitiker (ordentliche Mitglieder der 21 Ausschulsse): insgesamt 515
von 601 MdBs

Betrachtung der Ausschusspolitiker
= Hier werden Gesetze gemacht

= Hier setzt Lobbyismus an

16



Welche Daten werden verwendet?

= MdBs sind verpflichtet, Tatigkeiten als Mitglied eines Vorstandes, Aufsichtsrates,
Verwaltungsrates, Beirates oder sonstigen Gremiums einer Gesellschaft oder eines
in einer anderen Rechtsform betriebenen Unternehmens; ... einer Kdrperschatft
oder Anstalt des o6ffentlichen Rechts; ... eines Vereins, Verbandes oder einer
ahnlichen Organisation sowie einer Stiftung mit nicht ausschliel3lich lokaler
Bedeutung anzugeben. (Geschéaftsordnung des Bundestags, Anlage 1, aktuelle
Fassung)

= Diese Regelung ist derzeit Gegenstand einer Klage vor dem
Bundesverfassungsgericht; Entscheidung im Juli?

= Zusatzlich zu diesen Daten erfassen wir Partei- und Ausschusszugehorigkeiten

= Diese Daten sind offentlich verflugbar, vollstandig und vier Jahre lang praktisch
,Stabil

= Problem: Daten werden freiwillig von Politikern angegeben; offenbar praktisch
keine Kontrolle durch Bundestagsprasidenten

http://www.bundestag.de/parlament/funktion/gesetze/qgo btg/anlagel.html 17
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Datensatze deutscher Parlamente

15 16 Mecklen
; ' Sachsen | Thurin [ Branden : burg-
Bundes | Bundes | Sachsen Berlin Gesamt
-Anhalt gen burg Vorpom
tag tag
mern
Abnge‘izrd 601 614 123 115 88 88 141 70 1389
Ausschuss | 1240 1245 608 360 220 252 258 200 4383
Korper
schaft / 549 - 88 140 124 71 66 67 1105
Anstalt
Verein /
Stiftung / 1800 - 208 217 115 10 521 107 2978
Relatio Verband
nen Unt h
nterne 534 ; 94 78 36 3 65 29 839
men
Gewerk 133 ; 10 4 0 1 40 8 196
schaft
Gesamt 4256 1008 799 495 337 950 411 9501
http://www.socio.ethz.ch/modsim/tagungen/koeln06/Liepelt Lietz koelnh06.pdf 18
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Analyse: Wer Uberbrtckt Partei- und Fraktionsgrenzen? (15. Bundestag)
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|dentifikation von Abgeordneten mit Kommunikationspotenzial

= ausschliel3lich im eigenen Lager (innerhalb Regierung oder Opposition): Claudia
Nolte (CDU), Peter Hintze (CDU), Olaf Scholz (SPD, parlamentarischer
Geschaftsfiuhrer der Fraktion), Hubertus Heil (SPD, Generalsekretar der Partei)

= zwischen den Lagern bel starkem Ruckhalt im eigenen: Christian Lange (SPD),
Hildegard Muller (CDU), Volker Rihe (CDU), Klaus Hagemann (SPD)

= ausschliel3lich ins andere Lager: Rudolf Scharping (SPD, gechasster
Verteidigungsminister), Horst Seehofer (CSU, LandW|rtschaftsm|n|ster)
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Das informelle Netzwerk im Bundestag in der abgelaufenen Wabhlperiode. Je groR3er der Personen-Knoten, desto mehr persénliche Beziehungen zum anderen Lager.

http://www.handelsblatt.com/pshb?fn=tt&sfn=go&id=1156298
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Analyse: Identifikation von Politikbereichen (15. Bundestag)
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Analyse von Politikbereichen: Bsp. Aul3enpolitik (15. Bundestag)

http://www.socio.ethz.ch/modsim/tagungen/koeln06/Liepelt Lietz koeln06.pdf
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Analyse von Politikbereichen: Bsp. Aul3enpolitik (15. Bundestag)

Eigenschaften

= 100 ordentliche
Ausschussmitglieder

= davon gegenseitig ,erreichbar*:

AN 42 Abgeordnete // .

P = deren mittlere Entfernung: 3

e = 8 ,Cliquen” der Mindestgrof3e
\ V4 A 4, teillweise partelubergrelfend
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Analyse von Politikbereichen: Bsp. Aul3enpolitik (15. Bundestag)

http://www.socio.ethz.ch/modsim/tagungen/koeln06/Liepelt Lietz koeln06.pdf
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Analyse von Politikbereichen: Bsp. Aul3enpolitik (15. Bundestag)

Struktur- und Kontextmerkmale
= 7 Cliquen der Mindestgrol3e 4

= nur 1 Institution ist kontextfremd
(Arbeiter Samariter Bund)

= 3 Cliquen entstehen durch
transatlantische Denkfabriken
(Deutsche Atlantische Gesellschatft,
Atlantik-Bricke, DGAP)

= alle diese 3 sind parteilibergreifend

http://www.socio.ethz.ch/modsim/tagungen/koeln06/Liepelt Lietz koeln06.pdf
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Aul3enpolitik: Identifikation von potentiell einflussreichen Politikern (15. Bundestag)
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Aul3enpolitik: Identifikation von potentiellen Machtpolitikern (15. Bundestag)
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Praktische SNA-Anleitung am Beispiel
REACH-Lobbying

GREENPEACE




Worum geht es bei REACH?

Specifically, REACH is intended to:
= fill the gaps in our knowledge of the hazards of chemicals

= only allow chemicals onto the market if specific safety data on them are made
available (principle of ‘no data - no market’)

= detect, limit and when needed replace hazardous substances with safer
alternatives (‘substitution principle’)

= transfer the burden of proving that chemicals are not dangerous away from the
public authorities and onto chemical manufacturers, so that the latter will have to
prove the safety of their products (‘reversing the burden of proof’)

= ensure that there is adequate information on all chemicals and that this
information is communicated to all who come into contact with the chemicals - from
users to final consumers (‘right to know’)

= remove competitive disadvantages from tested new substances as compared to
untested existing substances

= simplify the legislation on chemicals, replacing over 40 EU directives and
regulations

http://www.greenpeace.ordg/raw/content/international/press/reports/toxic-lobby-how-the-chemical.pdf
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REACH: Ziel und Ansatz der Recherche

REACH (Registration, Evaluation and Authorisation of Chemicals), the proposed
reform of the EU chemicals policy, has won support from a broad alliance of health,
environmental, labour, women’s and consumer organisations, as well as from a
growing number of retailers and manufacturers (small and medium-sized
enterprises and multinationals) who buy and use chemicals in their products.
However, it has also triggered vocal resistance by the powerful European
chemicals industry.

= Ziel war herauszufinden, ob und wie Industrieverbande durch Lobbying (speziell
bei der Europaischen Kommission und dem Europaischen Parlament) die
Gesetzgebung verwassert haben und welche Rolle deutsche Politiker gespielt
haben.

= Der Lobbyingprozess lauft seit 1998.
= Erhoben wurden zwei Kategorien von Daten:

= Daten, die nichts Uber eine Beziehung zwischen Personen aussagen: Mitglieder-
und Teilnahmelisten von Konferenzen, Workshops, parlamentarischen Abenden
und anderen Lobbyveranstaltungen (1191 Relationen)

= Daten, die etwas Uber geteilte Positionen oder Zusammenarbeit aussagen:
Zugehdarigkeiten zu Institutionen (1463 Relationen)

http://www.greenpeace.ordg/raw/content/international/press/reports/toxic-lobby-how-the-chemical.pdf
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REACH: Frequenzanalyse

= Es wird ermittelt, welche Personen haufig aufeinander treffen. Haufiges
Aufeinandertreffen erhoht die Wahrscheinlichkeit, dass man sich auch austauscht.

= Verwendet werden alle 2654 Relationen, die Daten sagen also nichts Uber
geteilte Positionen aus.

= einfache Datenstruktur:
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Adda, Fabrizio d'
Barker, Craig A.
Colasanti, Fabio
Devos, Jean-Marie
Hennessy, Patrick
Leblanc, Henri
Liikanen, Erkki
Lloyd, Graham
Owens, Anthony
Rainer, Jonathan
Voscherau, Eggert
Andreasen, Helge
Arndt, Dr. Reiner
Balls, Michael
Bergmann, Inger
Bias, Dr. Ridiger
Blaha, Karel
Blainey, Mark
Boesi, Clelia
Boye, Mette
Bradley, Victor
Braghin, Paolo
Bravo, Manuel
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http:/feuropa.eu.int/comm/enviranment/chemicals/conference/pdf/014-fin;
http:/feuropa.eu.int/comm/enviranment/chemicals/conference/pdf/014-fin;
http:/feuropa.eu.int/comm/environment/chemicals/conference/pdf 0 14-fin:
hittp:/feuropa.eu.int/comm/environment/chemicals/conference/pdf/014-fin;
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REACH: Frequenzanalyse

= Mit dem Werkzeug CreatePajek wird die Tabelle in Matrizenform gewandelt:

Create 2-Mode Pajek File from an Excel Affiliation List O] x|

[nput File

Output File

Wworksheet:

1=t column:

Line(z] from
top to ignore

D:\Eigene D ateientGreenpeaceidnalyzehstakeholders_list.xls

D:AEigene Dateien'Greenpeace’dnalpze’stakeholders_list net

databaze_complete

_hame

j 2nd colurnn: I_n:u:nmplete (long) -

i

ﬂ ¢ 1-mode nebwork

" 2-mode nebwork,

= directed [*rcs)
f+ undirected [*Edges)

i | e Filel B

= Die Matrize kann im Programm Pajek analysiert und visualisiert werden
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REACH: Ergebnis der Frequenzanalyse

@
@
@
® - o ®
®
e o - o
® @
® ®
®
> ®
» beschrifteter Graph ist noch nicht vero6ffentlicht, ®

also noch nicht freigegeben
= Knoten sind Personen

= Kanten sind Kommunikationspotenziale (dicke/diinne Kanten: 7/4 potentielle
Kontakte in 5 Jahren



REACH: Konfliktanalyse

= Es wird hauptsachlich ermittelt, welche Personen einen Interessenskonflikt
haben.

= Es war sehr hilfreich, dass der Lobbyprozess schon seit 1999 lauft, denn in
diesem Zeitraum wechseln mehrere Personen inren Job — zum Beispiel von einem

Verband in die Politik (Revolving Door).

= Verwendet werden nur die 1463 aussagekraftigen Relationen.
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REACH: Ergebnis der Konfliktanalyse

— N

[ X o
R

= Kleine/gro3e Knoten sind Personen/Institutionen

= Kantenstarke zwischen Institutionen entspricht der Anzahl gemeinsamer
Funktionstrager

= Gehdren Personen sowohl einer politischen Institution als auch einem Verband
an, ist ein Interessenkonflikt identifiziert

= 11 Interessenskonflikte von teilweise zentral eingebundenen Akteuren wurden
identifiziert.




SNA in der journalistischen
Anwendung



Journalistisches Potenzial von SNA

The next step in data analysis

IRE and NICAR members are beginning to explore the uses of social network
analysis for visualizing and diagramming relationships between individuals and
businesses and institutions.

(http://www.ire.org/sna/)

=« Netzwerke sind allgegenwartig — SNA hilft sie zu verstehen

= SNA hilft, Recherche zu strukturieren und zu systematisieren
(Kreuztabellenrecherche)

=« Daten werden umso aussagekraftiger, je sauberer und vollstandiger sie sind

Gefahr, die Daten Uberzuinterpretieren

Precision Journalism: Strukturelle Aussagen statt Aussagen Uber Einzelfalle

Visualisierung komplexer Sachverhalte: Zeitung und Film

SNA ist bei allem nur Begleitrecherche

Licken/Vernachlassigungen identifizierbar, z.B. In der eigenen Berichterstattung
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Einladung zum Power Structure Research

= SNA offenbart Interessenskonflikte und in welchem Umfeld sich jemand bewegt

= Je mehr Denkfabriken Einfluss austben, desto mehr Mitgliederlisten stehen uns
zur Verfigung. Die verfugbaren Daten sind bereits gigantisch umfangreich

« Fur Mitglieder- und Teilnahmelisten dirften die Ausnahmeregelungen der IFGs
kaum gelten

= Dank Rechenleistung und automatisierter Erfassung missen wir nicht mehr
arbeiten wie Mark Lombardi
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Power Structure Research: Mark Lombardis Visualisierungen amerikanischer Skandale



http://www.albany.edu/museum/wwwmuseum/work/lombardi/

Power Structure Research: Europe, organised civil society (université tangente)
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Power Structure Research: Interlocking Directors
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Power Structure Research: Recherchenhilfen von Public Information Research

< —HunzEm

LO

L

The names ... are mentioned
on the listed pages with the
name GEDMIN JEFFREY

AHERICAN =

RAOOEH R

ZOMMENFELDT H

http://www.namebase.orqg/
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Power Structure Research:

Recherchehilfen von Public Information Research
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Power Structure Research: Recherchenhilfen von Public Information Research

CHALAEI A HEZHIRE D
FIFES R LAGUELR H COUNCIL F
CHALFONT L EAKER EECRICHE

CLARE H HCFARL AWE R

- PODHORETZ N
EE R WORTH 0
ZCHLEZIMGER J
w DOLE R T
HOLFOMITE F E TKLEF WATIONWAL E

This diagram "zooms in" on the previous diagram, but it was generated solely from
the pages cited for all names that were inside the selected circle. Clicking on a
name or cluster above produces a new diagram, while the names below produce a
standard name search. The numbers below indicate the page overlap count for that
name with the names inside the previous circle. These encircled names have red
labels above. They often show the highest numbers, but this may simply mean that
their pages overlapped with themselves.

DEHAUTH C

KEHELE F [ZHANKER A
HERITAGE F [COOPER R CLIWE R

http://www.namebase.orqg/
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Software und Literatur flr den Einstieg: UCINET

x

i1 Ucinet b for Windows

| Wersion b 102

1 Copyright () 1999-2005 Analytic Technologies
Fegistered? Yes

How to cite: Borgatti, 5.P.. M.G. Everett, and L.C. Freeman. 2002.
flomnef £ for 8o Soffware for Sociaf Mefwork Anafvis
Harvard: Analptic Technologies

UCINET ist eine Software zur Analyse von Netzwerken:

http://www.analytictech.com/

Begleitende Literatur

=« Mark Trappmann, Hans J. Hummell und Wolfgang Sodeur, Strukturanalyse
sozialer Netzwerke. Konzepte, Modelle, Methoden, Vs Verlag, 2005.

= Robert A. Hanneman und Mark Riddle, Introduction to social network methods,
http://faculty.ucr.edu/~hanneman/nettext/



http://www.analytictech.com/
http://faculty.ucr.edu/~hanneman/nettext/

Software und Literatur flr den Einstieg: CreatePajek

x

Pajek 1.09

Hovember 1996 - September 2005
Copyright [c) 1996

Vliadimir Batagelj and Andrej Mrsar
All rights reserved.

PalEk Free for noncommercial use,

Mit Pajek kann man Netzwerke professionell analysieren und visualisieren

http://vlado.fmf.uni-lj.si/pub/networks/pajek/

Begleitende Literatur

= Wouter de Nooy, Andrej Mrvar und Vladimir Batagelj, Exploratory Social Network
Analysis with Pajek, Cambridge University Press, 2005.

CreatePajek wandelt Excel-Tabellen in Pajek-Matrizen
http://www.fas.at/science/downloads/index.htm

45


http://vlado.fmf.uni-lj.si/pub/networks/pajek/
http://www.fas.at/science/downloads/index.htm

Weitere Quellen

Literatur

Mark Buchanan, Small Worlds, Campus Verlag, 2002.

Duncan J. Watts, Six Degrees: The Science of a Connected Age, Norton, 2004.
Albert-Laszl6 Barabasi, Linked, Plume, 2003.

John Scott, Social Network Analysis, Sage, 2000.

= Dorothea Jansen, Einfuhrung in die Netzwerkanalyse. Grundlagen, Methoden,
Anwendungen, UTB, 2002.

=« Hans J. Krysmanski, Hirten & Woélfe, Westfalisches Dampfboot, 2004.

Links

= http://www.fas.at/

= http://www.insna.orq/

= http://www.ire.org/sna/

= http://www.recherche-info.de/
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Zum Schluss ein Hinwels:

Bitte rufen Sie am kommenden
Vatertag Ihren Vater an. Die NSA will
Ihr System kalibrieren.
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